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La seguridad de una red no se resuelve con una lista de CVE ni con un puntaje. Se
resuelve sabiendo que equipo esta expuesto y por que, que se cambia para corregirlo, y
con la certeza de que la herramienta que lo encontrd no se convirtio en un riesgo nuevo.
Este articulo explica como lo hacen Oktavia y su asistente, Argos.

/\ Cientos de CVE y ninguna decision

Cualquier escaner le entrega cientos de vulnerabilidades por cada version de sistema operativo. Ordenadas
por puntaje CVSS, la lista dice que todo es urgente, y cuando todo es urgente nadalo es. Lo que el
responsable de red necesita saber es otra cosa: cuales se estan explotando hoy, en que equipos, a que
version hay que subir y si esa version ya es parte del estandar.

Lo mismo pasa con la configuracion. Un hallazgo de «SSH expuesto» sin la linea que lo sustenta, ni el
cambio que lo corrige, es una conversacion, no una tarea.

Un hallazgo de seguridad sirve cuando trae su evidencia, su prioridad real y su
correccion.

& Vulnerabilidades por version de software
Oktavia toma la plataformay la version que el descubrimiento obtuvo de cada equipo, y las cruza con tres
catalogos publicos:

e NVD (CVE API 2.0), la base del NIST: los CVE que afectan esa version, con su severidad y las versiones
qgue los corrigen.

¢ CISAKEV: el catalogo de vulnerabilidades que se estan explotando activamente.

* FIRSTEPSS: la probabilidad estimada de que una vulnerabilidad se explote en los proximos treinta dias.

El orden de prioridad es explicito: primero lo que esta en KEV, luego la severidad, la probabilidad de
explotacion y el puntaje. De ahi sale una calificacion por equipo, por sitio y por organizacion, y la explicacion
de cada una: cuantas vulnerabilidades explotadas activamente, cuantas criticas, cual es la probabilidad
mas alta.
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Para cada equipo, Oktavia sugiere la version minima segura dentro del mismo tren de software —no le
propone saltar de IOS a IOS XE para corregir un CVE— y dice cuantas de las vulnerabilidades graves corrige.
Esa version minima se puede llevar, con una accion explicita, a la norma de software por modelo, y desde
entonces el cumplimiento la evalua en cada auditoria como cualquier otra regla.

* Imagenes de laboratorio y nodos virtuales. Se marcan como aproximados: su version no permite un

cruce exacto y no representan exposicion real, asi que se listan pero no cuentan en la calificacion.

* Cuando corre. Con cada auditoria completa y a diario con el programador de tareas. Un reemplazo de
equipo cambia la version, y el analisis se actualiza en la auditoria siguiente.

* Qué salede sured. A los catalogos solo se consulta producto y version, o identificadores de CVE. Nada
que identifique a su organizacion ni a sus equipos.

* Reporte imprimible. Un reporte de CVE por red o por sitio, listo para imprimir a PDF, con los equipos
ordenados por exposicion. El envio semanal automatico estara disponible proximamente.

wO Postura de seguridad con evidencia

La postura de seguridad se calcula sobre la configuracion recolectada, de forma determinista, por equipoy
por sitio, en cuatro dominios:

DOMINIO QUE REVISA

Perimetro Que entray sale sin filtro: politicas demasiado permisivas, listas de acceso abiertas, servicios
expuestos ainternet.

Plano de SSHy HTTPS alcanzables desde la WAN, telnet o HT TP habilitados, lineas virtuales sin lista de
gestion acceso, SNMP con valores por omision.
Identidades Cuentas de administracion sin origen restringido o sin segundo factor, cuentas privilegiadas con

contrasena sin cifrar.

Segmentacion Zonas sin proteccion, politicas sin registro, puertos de acceso sin endurecer, objetos huerfanos.

Cada hallazgo trae la linea o el objeto que lo sustenta y la recomendacion concreta. En FortiGate y Junos se
agrega el analisis de politicas de firewall: reglas permisivas y queé queda expuesto hacia internet. La
cobertura es multivendor: Cisco I0S e I0S XE, FortiGate, Junos, FortiSwitch y Cisco SD-WAN, cada uno leido
con su propio modelo, no con una traduccion comun.

(3 Hardening por rol, como intencién

Detectar una debilidad es la mitad del trabajo. La otra mitad es que no vuelva. Por eso en Oktavia el
hardening no es un documento aparte: es un estandar por rol que vive en la misma intencion que el resto de
la configuracion, y que un equipo nuevo hereda al darse de alta.

¢ Lineabase. Lo minimo por plataforma: acceso de gestion restringido, servidores de tiempo y de
registro, SNMP sin valores por omision, tiempos de sesion.
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* Valores débiles. Lo que el estandar declara y contradice la linea base, como telnet en las lineas
virtuales, con su correccion.

¢ Excepciones. Los equipos que se apartan del estandar de su rol, visibles para decidir si se justifican o
se limpian.

* Lineas prohibidas en I0S. Configuracion que no debe existir en el equipo, aunque nadie la haya
declarado. Es la unica configuracion de mas que el cumplimiento sefala.

Guardar el estandar no toca la red. Llevarlo a los equipos pasa por el mismo ciclo cerrado que cualquier
cambio: gemelo digital, aprobacion, aplicacion y verificacion. Oktavia nunca propone secretos:
comunidades, usuarios, contrasenasy llaves los define una persona.

(O Argos: salud de lared y diagndstico sin ticket

Argos, el asistente de Oktavia, junta en un solo analisis la salud de un sitio, de un equipo o de toda lared, en
cinco dimensiones: estado de la red, recursos, hardware y software (incluidos CVE y KEV), seguridad, y
configuracion contra la intencion.

Lo que lo hace util es la correlacion. Cada falla de estado se cruza con la configuracion y se clasifica en una
de tres causas:

* Laconfiguracion del propio equipo se desvio de la intencion en el servicio que falla.
* Laconfiguracidn de un vecino explica la falla: el otro extremo del tunel o del vecino BGP.

* Operacion: la configuracion esta bieny la causa es el enlace, el proveedor o el equipo remoto.

Con eso Argos arma un diagnoéstico que no necesita un ticket para empezar: agrupa las fallas en incidentes
con una causa y varios sintomas, y los ordena por impacto —sitio aislado, usuarios afectados, redundancia
degradada, sinimpacto en usuarios—. Cada incidente propone lo que sigue: cerrar el ciclo donde esta la
causa, probar conectividad o diagnosticar el equipo.

Todo esto es determinista. La inteligencia artificial entra s6lo cuando la persona la pide, y solo sobre un
resumen acotado del equipo o del sitio. Nunca recibe configuraciones completas ni secretos.

@ Que laherramienta no sea el riesgo

Una plataforma que entra a todos los equipos de lared es, por definicion, un objetivo atractivo. Las
decisiones que la protegen:

* Credenciales en una boéveda, con precedencia por equipo, sitio u organizacion. En la red de pruebas, el
dia 0 lleva s6lo el hash de la contrasena.

* Aislamiento por organizacidn. Cada organizacion ve solo su inventario, sus resultados y sus analisis.
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e \Verificacion de laidentidad SSH. Las llaves conocidas se guardan por organizacion, y una llave que
cambio se rechaza hasta que el operador la confirma.

* Exportaciones sin secretos. Las exportaciones a CSV omiten las lineas que llevan contrasenas,
comunidades o llaves, y los paquetes de baja de un equipo se archivan sin secretos.

* Nada sensible al modelo de lenguaje. Solo resumenes acotados, y solo a peticion.

v/ Los principios detras

e Cambio minimo. Se corrige lo que falta o lo que estéa prohibido, no se reescribe la configuracion
completa.

e Aprobacion humana. Ningun cambio llega a la red sin que una persona revise el diferencial exacto.

* Trazabilidad. Cada cambio queda como un ticket del gemelo digital, con lo propuesto, lo aprobado, lo
aplicado y la verificacion.

* Ningun secretoalalA. Lo que el modelo no recibe, no lo puede filtrar.

Seguridad con evidencia, correccion por el mismo ciclo que todo lo demas, y una
herramienta que no agrega superficie de ataque.

¢ Sabe hoy qué equipos corren una version con vulnerabilidades
explotadas activamente?

Sila respuesta tarda mas de un minuto, vale la pena verlo en su propia red. Para cotizar solo
necesitamos saber aproximadamente cuantos equipos administra.

Acerca de Oktanet

Oktanet es una empresa mexicana de automatizacion de redes con enfoque en operaciones
controladas, trazables y escalables para entornos empresariales en Latinoamerica.

LinkedIn - YouTube

© 2026 Oktanet - Oktavia - Articulo publico, sin informacion confidencial de clientes.

Seguridad en Oktavia y Argos - Oktanet 4de 4


https://mx.linkedin.com/company/oktanet
https://www.youtube.com/@OKTANETOFICIAL

